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摘要: 主 要 从 如 何 减 少 系 统 的 平 均 修 复 时 间 MTTR 和 增 加 系 统 的 平 均 无 故 障 时 间 MTTF 两 方 面 来 提 高 系 统 可 用 性 。 首 先 ,根
据 可 信 性 的 定 义 公 式 提 出 提 高 可 信 性 的 措 施 ,如 自 主 运 算 、面 向 恢 复 计 算 等 。 最 后 ,深 入 研 究 高 可 用 性 系 统 的 关 键 技 术 ,比 如
数 据 存 储 技 术 、系 统 软 件 技 术 、进 程 检 查 点 和 迁 移 技 术 、故 障 检 测 技 术 、冗 余 和 备 份 技 术 。
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Abstract: There were two ways to improve the availability, one of them is to decrease the mean time to repair (MTTR), the other is
to increase the mean time to fail (MTTF). The measures of improving the availability were brought forward according to the formula
of availability, taking the Autonomic Computing and Recovery-Oriented Computing for example. In the end, the key technologies of
high availability were deeply studied, such as data storage, system software, process checkpoints, process transfering fault detecting,
redundacy, backup technology and so on.






随着计算机应用的不断深入 , 人们对计算机系统可用性 (Avail-
ability)的要求越来越高。 人们不仅希望能够保障关键业务数据
信息的完整, 而且希望网络应用能够不间断或者在最短的时间













误 的 能 力 。 如 Jim Gray 提 出 的 Trouble-Free Systems 的 概 念 ,
Butler Lampson 认为系统设计面临的挑战之一就是保持系统的
总是可用,而且能够自适应环境的改变。 John Hennessy 建议研
究的目标应在可用性、可维护性、可扩展性上。 IBM 公司提出了
新 的 研 究 计 划 :自 主 运 算 (Autonomic Computing),把 计 算 机 系 统
看作一个可以自调节、自我管理、自我诊断的生物系统 ,其主要
目标 也 是使 计 算 机系 统 更 加“聪 明”而 不是 更 加 的快 速。 Dave
Patterson、Kathy Kellick(UC Berkeley)、Armando Fox(Stanford)等领
导的 Recovery-Oriented Computing(ROC)研究项目。 他们认为硬
件故障、软件 BUG、操作人员的误 操作 等 都 是要 处 理 的存 在 的
事实,而不是有要要解决的问题。 ROC 更加关注于 MTTR 而不
是 MTTF,通过减少系统的恢复时间来提供系统的高可用。 同时
考虑到管理人员大部分的工作都是在处理系统的失效, 因此这
也 有 助 于 减 小 TCO (Total Cost of Ownership)。 TCG 提 出 了
Trusted Computing 并制定了相应的规范,Trusted Computing 的核
心是 TPM,它更多的是通过安全性来提高系统的可用性 ,防止系
统被它人恶意篡改和使用。 Dionysius Lardner 博士提出了 De-
pendable Computing, 它主要侧重于通过冗余、NVP 等方式提高
系统的可用性。2002 年 Bill Gates 提出 Trustworthy Computing,它
与 Trusted Computing 类 似 也 是 通 过 安 全 性 来 提 高 系 统 的 可 用
性,更多的是从微软企业自身的角度来思考问题 ,从操作系统上
来 提 高 安全 性 , 从 而实 现 高 可用 性。 1993 年 美国 陆 军 学 院 的








构上 保 证高 可 用 性 ,于 是 出 现了 磁 盘 镜像 ,RAID,以 及 集群 技 术
等等,减少单点失效而保证高可用性 ,但是这并没有真正的解决
问题,于是人们在思考如何合理计划,充分发挥现有技术的优势,
并且 能 够 融合 即 将 出现 的 技 术来 共 同 组建 一 种 高可 用 性 的解
决方案。 计算机系统主要由软件、硬件和以软硬件为载体的数许高攀: 讲师 博士生
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现代 的 数据 存 储 系统 已 经 形成 了 融 合文 件 存 储 服 务 和 数
据块存储服务的统一的存储网络, 可以为主机提高更好的数据
服务。通过这种体系结构的变化,可以更为方便的实现数据的各
种备份策略方法和数 据 的 容错、容 灾 ,提高 数 据 的安 全 性 能 ;可

















中事物 处 理 的技 术 来 保证 系 统 数据 的 一 致性 和 系 统恢 复 的 快
速性 , 典型的有 IBM 的 JFS 文件系 统 ,ext3 文件 系 统 ,Veritas 的







其中元 数 据 可以 通 过 元数 据 服 务器 的 冗 余和 在 文 件系 统 中 加
入日志等特性保证元数据的高可用性, 而且可以提高数据的访
问性能和数据的共享。
除了文件系统以外,人们还试图设计一种高可用的 操 作 系























在对 计 算机 系 统 研究 的 过 程中 人 们 发现 系 统 故 障 是 不 可
避免的,目前没有一种技术可以彻底消除故障,因此高可用性系
统 的设 计 是 以减 少 故 障出 现 的 概率 和 恢 复故 障 的 时间 为 目 标
的,为了达到这样的目标,故障检测技术显得尤为重要。 只有有
效地 探测 系 统 失效 并 正 确恢 复 才 能达 到 提 高系 统 可 用性 的 目
的。故障检测根据针对的个体不同采取的策略也不一样,对于软
件和单个硬件可以采用 agent 技术来检测在运行的过程中故障

























(MTTR+MTTF), 分别从如何减少 MTTR 和增加 MTTF 两个方面
研究如何提高系统的可用性。
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您的论文得到两院院士关注
预处理 。 采用向量空间模型来表示每个文本向量,文本向量的
特征值采用 TFIDF 函数表示。 然后通过人工和机器交互方式选
择类关联词,并利用类关联词形成初始聚类中心。
为了评价算法的效率和类关联词的作用,设计了两个程序,
一个在循环中采用类关联词来约束聚类 过 程 (记为 CAW),另 一
个没有采用类关联词(记为 NOCAW)的约束,即每一个待确定类
别文档要和所有聚类中心进行相似度比较。 实验中 NOCAW 方
法需要 6 次迭代,而 CAW 方法只需 4 次,CAW 方法提高了算法
执行的效率。 为了验证方法的正确率,从每年随机选取了 50 个
案例文档,共选取 200 个文档,通过阅读案例文档手工进行了类
标号标注。实验显示,CAW 的总的分类正确率是 90%(见表 1),而
NOCAW 的总的分类正确率是 89%,CAW 比 NOCAW 的 分类 正
确率稍高一些, 说明类关联词在采用该算法时对提高分类正确
率是有效的。
表 1 CAW 的分类正确率
对 比 CAW 和 NOCAW 的 分 类 一 致 率 , 显 示 两 种 方 法 对
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